24
АО «Россельхозбанк»
Департамент крупного бизнеса

Техническое задание
Единое хранилище финансовых данных клиентов 






Инициатива № 34649
Версия документа 1.0
Москва, 2026


[bookmark: _Toc235202516]Содержание
Содержание	2
1. Глоссарий	3
2. Связанные документы	4
3. Общие положения	5
3.1. Основание для разработки	5
3.2. Основание для выполнения работы	5
3.3. Назначение и цели	5
4. Участники процесса	6
5. Бизнес-требования	7
5.1. Бизнес-описание	7
5.2. Состав хранимых данных	7
5.3. Целевой процесс (TO BE)	7
6. Функциональные требования	9
6.1. Управление справочниками и структурой хранения	9
6.2. Прием и запись данных	9
6.3. Модель хранения данных	9
6.4. Версионность и историчность	10
6.5. Разрезы и группировка хранения	10
6.6. Выгрузка и экспорт	10
6.7. Личный кабинет Единого хранилища	10
6.7.1 Панель фильтров и поиск	10
6.7.2 Дерево структуры (навигация ГК - ГСК - Организации)	11
6.7.3 Область документов	11
6.7.4 Действия над документом	12
7. Требования к хранению данных и к процессам наполнения	13
8. Требования по обеспечению информационной безопасности	14
8.1. Подсистема управления доступом	14
8.2. Сроки и глубина хранения, архивирование	14
9. Основные участники подготовки и согласования БФТ	15
10. Приложения	16
Приложение 1. Макеты интерфейсов личного кабинета Единого хранилища	17
Приложение 2. Модель данных	19



[bookmark: _Toc235202517]1. Глоссарий
В настоящем документе используются следующие термины и сокращения.
	Термин / сокращение
	Определение

	АРМ КА
	Автоматизированное рабочее место кредитного аналитика - основной поставщик данных в хранилище.

	ГК
	Группа компаний..

	ГСК
	Группа связанных компаний (периметр консолидации).

	ГСЗ
	Группа связанных заемщиков.

	Монозаёмщик
	Юридическое лицо, не входящее на текущую дату ни в одну группу компаний (ГК/ГСК/ГСЗ), по которому в Едином хранилище осуществляется хранение первичной документации для последующего использования при включении юридического лица в состав группы компаний и формировании консолидированной финансовой отчетности.

	Гудвилл
	Разница между покупной стоимостью компании и справедливой стоимостью идентифицируемых чистых активов в дату приобретения/дату отчетности.

	Документы ФО
	Загруженные документы финансовой отчетности.

	ЕХ, хранилище
	Единое хранилище финансовых данных клиентов - предмет настоящего ТЗ. В рамках которого происходит загрузка первичных данных (финансовая отчётность, ОСВ) из модуля загрузки и распознавания и консолидированная отчётность из модуля консолидации АРМ КА. Единое хранилище передаёт данные, в т.ч. исторические, по запросу в модуль консолидации и обеспечивает просмотр/выгрузку через личный кабинет.

	КФО
	Консолидированная финансовая отчетность.

	ОФР
	Отчет о финансовых результатах.

	ОСВ
	Оборотно-сальдовая ведомость по счету.

	Отчетная дата
	Дата, на которую сформирован набор данных клиента (срез).

	Периметр
	Состав ЮЛ/ИП, входящих в ГСК/ГСЗ на отчетную дату.

	Сводная ОСВ
	Оборотно-сальдовая ведомость, сведенная по компаниям периметра в разрезе субконто «Контрагенты».

	Срез данных
	Совокупность финансовых данных ГСК на одну отчетную дату, зафиксированная как единое целое.

	Версия КФО
	Сформированная консолидированная финансовая отчетность для конкретной ГСК на одну отчетную дату. 

	Верификация КФО
	Сформированная и подтвержденная на кредитном комитете.

	Смежная система
	Внешняя по отношению к хранилищу система-потребитель данных.

	ЕЦП CРM
	Мастер-система, в которой ведется состав ГК/ГСК/ГСЗ.

	Шахматка
	Набор матриц «компания × компания» по счетам взаимных расчётов, отражающих взаимные требования и обязательства компаний ГСК; вспомогательный артефакт консолидации.

	ЮЛ / ИП
	Юридическое лицо / индивидуальный предприниматель - элемент состава ГК/ГСК/ГСЗ.




[bookmark: _Toc235202518]2. Связанные документы
Основным методологическим документом, на котором базируются требования настоящего ТЗ, является:
Методика консолидации финансовой отчётности Группы[footnoteRef:2] связанных компаний (АО «Россельхозбанк»). Методика описывает источники данных, принципы построения КФО ГСК и порядок обработки расхождений и применяется в качестве основания для разработки бизнес-требований к АРМ. [2:  Методика будет размещена на корпоративном портале Банка в разделе ДКБ.] 

Техническое задание АРМ кредитного аналитика (АРМ КА) (инициатива BIQ-34649): в части модуля «Единая база финансовых данных клиентов».

[bookmark: _MON_1841500673]

[bookmark: _Toc235202519]3. Общие положения
[bookmark: _Toc235202520]3.1. Основание для разработки
Разработка выполняется в целях автоматизации работы[footnoteRef:3] кредитного аналитика и создания единой базы финансовых данных клиентов. Текущий процесс формирования консолидированной финансовой отчётности по группам связанных компаний выполняется преимущественно вручную, что трудоёмко и подвержено ошибкам, единая база финансовых данных клиентов не ведется. [3:  В перспективе, возможности системы могут быть использованы для формирования КФО на любом этапе кредитного процесса.] 

 	Автоматизация охватывает, в частности:
распознавание документов финансовой отчётности (PDF, изображения, формат: xls, xlsb, xlsx, Р7);
построение консолидированного финансового отчёта по группе связанных компаний;
версионность и историчность срезов по отчётным датам;
просмотр и выгрузку через личный кабинет, а также контроль целостности данных, разграничение доступа и архивирование.
создание единой базы финансовых данных клиентов.
[bookmark: _Toc235202521]3.2. Основание для выполнения работы
Работы выполняются в рамках бизнес-инициативы BIQ-34649.

[bookmark: _MON_1841498526][bookmark: _Toc232613573]
[bookmark: _Toc235202522]3.3. Назначение и цели
Единое хранилище финансовых данных - централизованное место хранения финансовых данных клиентов, накапливаемых в процессе работы АРМ КА, с возможностью повторного использования данных в последующих периодах и предоставления их потребителям. Основной поставщик данных - АРМ КА. Состав групп клиентов (ГК/ГСК/ГСЗ) хранилище получает из АРМ КАмастер-системы (ЕЦП СРМ), как это определено в п. 6.1 АРМ КА. 
Целями создания Единого хранилища являются:
1. Централизованное хранение первичных (распознанных данных отчетности) и консолидированных финансовых данных клиентов;
2. Обеспечение повторного использования ранее сформированных данных при последующих консолидациях;
3. Обеспечение хранения истории изменений и версий данных;
4. Предоставление пользователям и смежным системам доступа к актуальным и историческим данным;
5. 

[bookmark: _Toc235202523]4. Участники процесса
Кураторы и ключевые участники процесса со стороны заказчика приведены в таблице.
	
Роль
	Участник / подразделение

	Куратор
	Лебедева А.А., Шаройко А.В..

	Заинтересованные подразделения
	Департамент рисков, Департамент микробизнеса, Департамент малого и среднего бизнеса, Департамент крупного бизнеса, Департамент методологии и управления кредитным процессом, Департамент оформления и контроля кредитных операций.


[bookmark: _Toc235202524]5. Бизнес-требования
[bookmark: _Toc235202525]5.1. Бизнес-описание
Хранилище - система хранения данных, дополненная собственным веб-интерфейсом (личным кабинетом) для просмотра и выгрузки архива документов. Ввод и изменение финансовых данных в кабинете не выполняются: данные формируются и записываются средствами АРМ КА, а хранилище обеспечивает их хранение, просмотр и выдачу. Хранилище автоматизирует:
прием и запись финансовых данных клиентов от АРМ КА;
накопление данных по отчетным датам (год, квартал) с сохранением;
хранение данных в разрезах ГК/ГСК/ЮЛ/ИП/Монозаемщики и отчетных дат;
поиск, выборку и предоставление данных пользователям АРМ КА и смежным системам (включая исторические срезы по запросу модуля консолидации);
контроль целостности и сохранности данных;
в составе хранимых данных предусматривается хранение первичной документации по юридическим лицам, не входящим на текущую дату ни в одну группу компаний (монозаёмщикам). Хранение указанной документации осуществляется с целью ее последующего использования при включении соответствующего юридического лица в состав группы компаний и формирования консолидированной финансовой отчетности.
при последующем включении монозаёмщика в состав группы компаний ранее загруженная первичная документация сохраняется в Едином хранилище и может использоваться при формировании соответствующего среза консолидированной финансовой отчетности. Повторная загрузка ранее сохраненной первичной документации не требуется, если она соответствует необходимому юридическому лицу и отчетному периоду..
[bookmark: _Toc235202526]5.2. Состав хранимых данных
В хранилище размещаются данные, формируемые в АРМ КА. Состав данных согласован с формами и расчетами АРМ КА:
	Категория данных
	Состав

	Консолидированная отчетность (КФО)
	Консолидированный бухгалтерский баланс (форма 1) и консолидированный ОФР (форма 2) в разрезе строк

	Первичные документы
	Бухгалтерский баланс и ОФР отдельных юридических лиц, входящих в периметр ГСК/ГСЗ, а также монозаёмщиков; исходные ОСВ по счетам  в разрезе субконто «Контрагенты»

	Сводная ОСВ
	Сведенная по компаниям периметра ОСВ в разрезе контрагентов и признаков ГСК/ГК/внешний

	Результаты расчетов
	Шахматка, расчет Гудвилл, таблица корректировок и иные производные расчеты АРМ КА

	Иные отчеты 
	Иные отчетные формы сформированные в результате обработки данных

	Справочники и периметр
	Состав ГК/ГСК/ГСЗ, справочники ЮЛ/ИП, периметр на отчетную дату

	Метаданные
	Отчетная дата, версия, автор и время записи, ссылка на источник, статус среза


Для монозаёмщиков в рамках текущего этапа в Едином хранилище сохраняется только первичная документация. Консолидированная финансовая отчетность, сводная ОСВ, шахматка, результаты консолидации и иные производные расчеты по монозаёмщику до его включения в состав группы компаний не формируются и не хранятся.
	Категория данных
	Состав

	Консолидированная отчетность (КФО)
	Консолидированный бухгалтерский баланс (форма 1) и консолидированный ОФР (форма 2) в разрезе строк

	Первичные документы
	Бухгалтерский баланс и ОФР отдельных компаний периметра; исходные ОСВ по счетам  в разрезе субконто «Контрагенты»

	Сводная ОСВ
	Сведенная по компаниям периметра ОСВ в разрезе контрагентов и признаков ГСК/ГК/внешний

	Результаты расчетов
	Шахматка, расчет Гудвилл, таблица корректировок и иные производные расчеты АРМ КА

	Иные отчеты 
	Иные отчетные формы сформированные в результате обработки данных

	Справочники и периметр
	Состав ГК/ГСК/ГСЗ, справочники ЮЛ/ИП, периметр на отчетную дату

	Метаданные
	Отчетная дата, версия, автор и время записи, ссылка на источник, статус среза


[bookmark: _Toc235202527]5.3. Целевой процесс (TO BE)
После внедрения АРМ процесс записи в хранилище выполняется следующим образом:
1. АРМ КА загружает первичные документы по юридическим лицам, входящим в состав ГСК/ГСЗ, а также по монозаёмщикам.
2. Для монозаёмщика первичная документация сохраняется без формирования консолидированной финансовой отчетности и иных производных расчетов.
3. по компаниям входящих в ГСК.
4. АРМ КА завершает сбор и расчет данных клиента.
5. АРМ КА передает срез данных в хранилище, хранилище записывает срез как версию.
6. Хранилище фиксирует метаданные (дата, версия, автор, источник) и делает срез доступным для чтения.
7. При повторном обращении к клиенту в новом периоде АРМ КА читает из хранилища данные прошлых периодов для пересчета и сравнения.
8. При пересчете хранилище сохраняет новую версию, не затирая утвержденные ранее срезы.
9. Пользователь с соответствующими правами просматривает и выгружает данные через ЛК;
10. По истечении сроков / по регламенту утверждённые объекты переводятся в статус «Архив» и архивируются в озеро данных (data lake) с возможностью восстановления на просмотр.
11. При необходимости пользователи и смежные подразделения получают доступ к актуальным, либо историческим версиям данных посредством сервиса хранилища в соответствии с назначенными правами доступа.
12. При включении юридического лица, ранее зарегистрированного как монозаёмщик, в состав ГК/ГСК/ГСЗ ранее сохраненная первичная документация данного юридического лица становится доступной для использования при формировании соответствующего среза КФО.



[bookmark: _Toc235202528]6. Функциональные требования
[bookmark: _Toc235202529]6.1. Управление справочниками и структурой хранения
хранилище использует состав ГК/ГСК/ГСЗ, полученный из АРМ КА; 
самостоятельное ведение состава в хранилище не предусмотрено;
структура хранения строится по иерархии: ГК -> ГСК/ГСЗ -> ЮЛ/ИП -> отчетная дата -> форма/расчет -> значение; для монозаёмщиков предусматривается отдельный уровень хранения: Монозаёмщики -> ЮЛ -> отчетная дата -> первичная документация.
хранилище ведет справочники первичной документации, сформированной консолидированной отчетности и форм расчетных таблиц (сводная ОСВ, Гудвилл, шахматка и иные таблицы)  форм и строк, счетов и субсчетов; 
изменения справочников версионируются;.
хранилище предусматривает возможность хранения первичной документации о юридических лицах/ИП, не входящих на текущую дату в состав ГК/ГСК/ГСЗ, с признаком «Монозаёмщик»;
 при изменении статуса юридического лица и его включении в состав ГК/ГСК/ГСЗ ранее сохраненные документы и данные монозаёмщика не удаляются и не дублируются, а становятся доступными в рамках соответствующей структуры хранения.
[bookmark: _Toc235202530]6.2. Прием и запись данных
хранилище принимает данные от АРМ КА через программный интерфейс;
запись выполняется срезами: один срез - данные одного ГСК на одну отчетную дату в согласованном составе;
запись в хранилище КФО осуществляется после перевода в статус «Верифицирован»;
При повторной загрузке данных по одной и той же ГСК и отчетной дате система не должна создавать дублирующие записи. Повторно полученные данные сохраняются как новая версия соответствующего среза с сохранением всех ранее созданных версий. Формирование новой версии выполняется в соответствии с требованиями раздела 6.4 «Версионность и историчность»;
каждая запись сопровождается метаданными: отчетная дата, версия (в хранилище попадают только документация в рамках консолидации со статусом «Верифицировано», в случае иных статусов в КОФ, не переносятся в Единое хранилище) автор, идентификатор источника, ссылка на исходные документы с возможностью скачать; 
каждая запись сопровождается метаданными: отчетная дата, версия, автор, время, идентификатор источника, ссылка на исходные документы;первичная документация монозаёмщика может приниматься и сохраняться независимо от формирования среза ГСК/ГСЗ;
для первичной документации монозаёмщика фиксируются юридическое лицо/ИП, отчетная дата, тип документа, дата загрузки, автор загрузки и иные предусмотренные метаданные[footnoteRef:4]; [4:  Перечисленные атрибуты фиксации информации не являются окончательным вариантом и могут быть скорректированы на этапе проработки проекта.] 

загрузка первичной документации монозаёмщика не приводит к формированию версии КФО или иного консолидированного среза.
[bookmark: _Toc235202531]6.3. Модель хранения данных
Данные хранятся в структурированной модели. Базовые сущности:
	Сущность
	Назначение и ключевые атрибуты

	Клиент / группа
	ГК, ГСК/ГСЗ

	Компания (ЮЛ/ИП)
	Элемент периметра; ИНН, наименование, признак ГСК/ГК/внешнийГСЗ. Для юридического лица может быть установлен признак «Монозаёмщик».

	Периметр на дату
	Состав ЮЛ/ИП группы на отчетную дату

	Срез данных
	Отчетная дата, версия, статус, автор, время

	Значение отчетности
	Форма отчетности

	Документ ФО
	Идентификатор, ссылка на Консолидацию и ЮЛ, тип (баланс / ОФР / ОСВ), формат, файл, статус распознавания

	Строка ОСВ
	Счет, субсконто «Контрагенты», признак способа получения (формат: xls, xlsb, xlsx, PDF-OCR, Р7), ссылка на источник

	Результат расчета
	Тип (шахматка/Гудвилл/таблица корректировки), параметры, результат, привязка к срезу

	Метаданные и аудит
	События записи, чтения, изменения статуса


[bookmark: _Toc235202532]Связи между сущностями обеспечивают возможность получения полного состава данных по ГК, ГСК, организации, отчетной дате, версии среза и виду документа. Для монозаёмщика связь с ГК/ГСК/ГСЗ отсутствует до момента его включения в соответствующую группу.
6.4. Версионность и историчность
данные в хранилище накапливаются по отчетным датам с разбивкой по годам и кварталам;
бухгалтерская отчётность первоначально может загружаться на не менее чем 5 отчётных квартальных дат, с последующим накоплением по мере предоставления клиентами отчётности;
для каждой ГК и отчетной даты в хранилище обеспечивается хранение одной или нескольких версий среза данных которые приобрели статус «Верифицирован»;
изменение статуса юридического лица с «Монозаёмщик» на участника ГК/ГСК/ГСЗ не приводит к удалению или изменению ранее сохраненной первичной документации;
первичная документация, загруженная в период, когда юридическое лицо имело статус «Монозаёмщик», сохраняется с исходными метаданными и может быть использована при формировании последующих срезов КФО после включения юридического лица в состав ГК/ГСК/ГСЗ;
историческая принадлежность юридического лица и состав документов, актуальные на момент их загрузки, сохраняются независимо от последующего изменения статуса юридического лица;
при верификации новой версии КФО по той же ГСК за один отчетный период, ей присваивается статус «АктивнаяАктуальная», а ранее активнойактуальной версии присваивается статус «Архив»;
архивная версия КФО храниться в Едином хранилище в неизменном виде с сохранением даты верификации и остается доступной для просмотра и выгрузки;
для каждой ГСК и отчетной даты в хранилище обеспечивается хранение одной или нескольких верифицированных версий КФО;
каждая версия КФО хранится независимо и содержит полный состав данных, переданный на момент загрузки, а также метаданные (номер версии, дата и время создания, источник загрузки, пользователь (инициатор загрузки));
ранее созданные версии не изменяются и не удаляются (приобретают статус Архив) при создании новой версии, что обеспечивает возможность просмотра истории изменений данных за любой момент времени;
верифицированная версия КФО является неизменяемой. Изменение данных допускается только путем формирования новой версии;
[bookmark: _Toc235202533]6.5. Разрезы и группировка хранения
Данные хранятся и доступны для выборки в разрезах:
по группам: ГК, ГСК/ГСЗ, монозаемщики;
по компаниям: ЮЛ, ИП;
по отчетным датам: год, квартал;
по формам и расчетам: Баланс, ОФР, сводная ОСВ, шахматка, Гудвилл, таблица корректировок, КФО.;

для монозаёмщиков — по юридическому лицу, отчетной дате и типу первичной документации.
Система должна обеспечивать одновременное применение нескольких разрезов при поиске и выборке данных.
[bookmark: _Toc235202534]6.6. Выгрузка и экспорт
выгрузка среза, формы или расшифровки в форматы xls, xlsb, xlsx, Р7 и PDF (для исходных/подготовленных документов);
выгрузка расшифровки статей отчетности в разрезе контрагентов;
хранение истории выгрузок (кто, когда, какой состав).
[bookmark: _Toc235202535]6.7. Личный кабинет Единого хранилища
Личный кабинет - веб-интерфейс хранилища для просмотра структуры данных, просмотра распознанных данных документов и выгрузки файлов. Кабинет работает только на чтение и выгрузку.
Состав отображаемых данных определяется назначенными пользователю правами доступа и выбранными параметрами поиска. Пользователь не имеет возможности просмотра данных, доступ к которым ему не предоставлен
[bookmark: _Toc235202536]6.7.1 Панель фильтров и поиск 
В верхней части кабинета доступны фильтры и строка поиска. Фильтры применяются совместно и сужают содержимое дерева и области документов:
ГК - выбор группы компаний (по умолчанию "Все ГК");
Организация - выбор организации (ЮЛ/ИП) (по умолчанию "Все организации");
Год - отчетный год (по умолчанию "Все годы");
Квартал - отчетный квартал (по умолчанию "Все кварталы");
Типы документов - фильтр по типу документа (по умолчанию "Все типы");
Поиск - строка "Поиск по ГК, организации или документу" (по наименованию ГК, организации, наименованию/имени файла документа);
Статус организации - ГК/ГСК/ГСЗ, Монозаёмщик..
[bookmark: _Toc235202537]6.7.2 Дерево структуры (навигация ГК - ГСК - Организации)
Слева отображается иерархия с подписью "ГК - ГСК - Организации". 
Уровни дерева:
группа компаний (ГК) - наименование и число входящих ГСК;
ГСК - наименование, код и количество организаций;
организация (ЮЛ/ИП) - наименование и ИНН.
узлы раскрываются и сворачиваются; выбор узла фильтрует область документов справа;
отображается раздел "Монозаёмщики", содержащий юридические лица, не входящие на текущую дату в состав ГК/ГСК/ГСЗ;. 
Учитывается, что отображаются только группы/организации, доступные пользователю по зоне ответственности и роли.
[bookmark: _Toc235202538]6.7.3 Область документов 
Справа отображаются документы выбранного узла, сгруппированные по консолидации. Внутри группы - два раздела:
Сформированная отчетность - консолидированные документы, полученные в АРМ КА;
Первичные документы - исходные документы организаций, сгруппированные по организации (наименование, ИНН, признак «первичная документация», число файлов);
Для выбранного монозаёмщика в области документов отображается раздел "Первичные документы", содержащий загруженную первичную документацию по юридическому лицу. Группировка документов по консолидации для монозаёмщика не применяется. При включении монозаёмщика в состав ГК/ГСК/ГСЗ ранее загруженная первичная документация сохраняется и отображается в составе документов соответствующего юридического лица..
Таблица раздела «Сформированная отчетность» содержит колонки:
	Колонка
	Содержание

	Документ
	Наименование файла и тип (КФО, Шахматка, Консолидированная отчетность)

	Сформирован
	Дата формирования

	Инициатор
	Ф.И.О. инициатора

	Подтвердил
	Ф.И.О. подтвердившего

	Верифицировал
	Ф.И.О. верифицировавшего

	Действия
	Просмотр и выгрузка


Таблица раздела «Первичные документы» содержит колонки:
	Колонка
	Содержание

	Документ
	Наименование файла и тип (Баланс, ОФР, ОСВ)

	Загружен
	Дата загрузки

	Инициатор
	Ф.И.О. инициатора

	Действия
	Просмотр и выгрузка


[bookmark: _Toc235202539]6.7.4 Действия над документом
В каждой строке доступны два действия:
Просмотр - открывает распознанные (структурированные) данные документа: извлеченные значения (счета, строки, суммы, контрагенты и т. п.) в табличном виде. Просмотр не открывает исходный файл PDF/формат: xls, xlsb, xlsx, Р7 показываются распознанные данные со ссылкой на источник.
Выгрузка - скачивает файл документа в исходном виде: для первичных документов - исходный PDF/формат: xls, xlsb, xlsx, Р7 для сформированной отчетности - подготовленный файл (xlsx/pdf).
Действия «Просмотр» и «Выгрузка» доступны для первичной документации монозаёмщиков на общих основаниях в соответствии с назначенными пользователю правами доступа.





















[bookmark: _Toc235202540]7. Требования к хранению данных и процессам наполнения
хранилище обеспечивает накопление данных по годам и кварталам без ограничения, в т.ч. числа обслуживаемых клиентов и групп;
версии и история хранятся в течение срока, установленного в п. 8.3 настоящего ТЗ;
данные хранятся в разрезах, определенных в п. 6.5;
первичная документация монозаёмщиков хранится в течение установленного настоящим ТЗ срока хранения;
изменение статуса юридического лица с "Монозаёмщик" на участника ГК/ГСК/ГСЗ не является основанием для удаления ранее загруженной первичной документации;
при последующем включении монозаёмщика в состав ГК/ГСК/ГСЗ ранее загруженная первичная документация должна быть доступна для повторного использования при формировании КФО;
при повторном использовании ранее загруженной первичной документации не создаются дублирующие экземпляры документов при условии совпадения юридического лица, типа документа и отчетного периода.
модель данных хранилища указана в Приложении 2..















[bookmark: _Toc235202542]8. Требования по обеспечению информационной безопасности
[bookmark: _Toc235202543]Разрабатываемое решение наследует требования информационной безопасности от ИС РАИСА в применимой части.


[bookmark: _Toc232613597]8.1. Требования к подсистеме управления доступом
Ролевая модель[footnoteRef:5] решения приведена в таблице: [5:  Ролевая модель может быть скорректирована, либо дополнена на этапе разработки.] 

	Роль
	Назначение в хранилище

	Администратор ЕХ
	Управление структурой хранения, справочниками, ролями и правами, сроками хранения

	Кредитный аналитик головного офиса (КА ГО)
	Просмотр распознанных данных и выгрузка документов по закрепленным группамГК по своей ЗО

	Кредитный аналитик регионального филиала (КА РФ)
	Просмотр распознанных данных и выгрузка документов в пределах ГК своего филиала

	Руководитель кредитного аналитика (РКА)
	Контроль полноты и качества архива, пПросмотр и выгрузка данных по подчиненным аналитикам

	Клиентский менеджер (КМ)
	Просмотр распознанных данных и выгрузка документов по своим клиентам

	Эксперт ГО
	Просмотр распознанных данных и выгрузка документов по всем ГК

	Эксперт РФ
	просмотр информации по ГК своей ЗО, закрепленным за РФ пользователя, а также по ГК своей ЗО, в состав которых входят ЮЛ/ИП, 

	Смежная система
	Чтение утвержденных данных по согласованному контракту


8.2. Подсистема управления доступом
Доступ к хранилищу разграничивается по группам клиентов и операциям (чтение/запись):
	Роль
	Основной функционал

	Администратор ЕХ
	Управление структурой хранения, справочниками, ролями

	КА ГО / КА РФ / РКА / КМ/ 
	Запись сСрезов данных (через АРМ КА) и чтение данных по доступным ГК в ЗО пользователягруппам

	Смежная система
	[footnoteRef:6]Чтение утвержденных данных по согласованному контракту (сервисная учетная запись) [6:  В случае интеграции АРМ КА с иными системами Банка.] 



права назначаются в разрезе групп клиентов (ГК/ГСК); пользователь видит только доступные ему группы;
запись данных выполняется только через АРМ КА под учетной записью аналитика; прямое редактирование значений в хранилище не предусмотрено;
Права доступа к данным монозаёмщиков предоставляются в соответствии с зоной ответственности пользователя и установленными правилами доступа к соответствующим юридическим лицам. Отсутствие у юридического лица принадлежности к ГК/ГСК/ГСЗ не должно препятствовать применению разграничения доступа к его первичной документации..
[bookmark: _Toc235202544]8.3. Сроки и глубина хранения, архивирование
глубина хранения данных составляет 5 лет с даты прекращения отношений Банка с Клиентом;
в разрезе отчетных дат: год/квартал. Бухгалтерская отчетность первоначально загружается на количество не менее 5 отчетных квартальных дат, с последующим накоплением данных по мере предоставления клиентами отчетности.
по истечении срока хранения данные архивируются либо удаляются в порядке, установленном ВНД;
верифицированные версии КФО не удаляются до истечения срока хранения;
Производится обеспечение возможности просмотра данных Единого хранилища и выгрузки форм отчетности, а также необходимых пользователю отдельных показателей в формате xls, xlsb, xlsx, Р7.
архивирование выполняется в озеро данных (data lake);
Система обеспечивает восстановление архивной версии КФО для просмотра без возможности редактирования.
8.4. Производительность, надёжность и доступность
Требования к производительности, надёжности и доступности наследуются от ИС РАИСА; отдельные целевые показатели для ЕХ фиксируются на этапе проектирования/ПМИ.

[bookmark: _Toc235202545]9. Основные участники подготовки и согласования БФТ
Подготовку и согласование настоящего документа осуществляют участники, приведённые в таблице.
	Роль
	Участник / подразделение

	Куратор
	Лебедева А.А., Шаройко А.В..

	Аналитик
	Исполнители от Департамента больших данных: 
Хлыстова Е.Д., Лысенко И.С., Епифанцев А.А., Дубина Н.М..

	Заинтересованные подразделения
	Департамент рисков, Департамент микробизнеса, Департамент малого и среднего бизнеса, Департамент крупного бизнеса, Департамент методологии и управления кредитным процессом, Департамент оформления и контроля кредитных операций.


 
[bookmark: _Toc232613601]
10. Порядок контроля и приёмки
	Приемка Системы осуществляется Кураторами и ключевыми участниками процесса на основании результатов испытаний, проводимых в соответствии с Программой и методикой испытаний (ПМИ).
	Целью приемочных испытаний является подтверждение соответствия реализованного функционала требованиям настоящего технического задания, а также подтверждение корректности выполнения процессов по созданию Единого Хранилища.
	Система считается успешно прошедшей приемочные испытания при одновременном выполнении следующих условий:
	1. Все предусмотренные настоящим ТЗ функции реализованы и доступны пользователям в соответствии с их ролями;
	2.Отсутствуют критические ошибки, которые не выполняют бизнес-процессы;
	3. Обеспечивается выгрузка результатов в предусмотренных форматах;
	4. Обеспечивается сохранность данных, истории изменений и результатов расчетов.
	Результаты испытаний оформляются протоколом испытаний и являются основанием для принятия решения о вводе Системы в промышленную эксплуатацию.


[bookmark: _Toc235202546]11. Приложения
В состав настоящего документа входят следующие приложения:
Приложение 1. Макеты интерфейсов АРМ кредитного аналитика;[footnoteRef:7] [7:  Макеты не являются окончательным вариантом интерфейса и могут быть скорректированы на этапе проработки проекта.] 

Приложение 2. Модель данных;
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[bookmark: _Toc235202547]Приложение 1. Макеты интерфейсов личного кабинета Единого хранилища
Макеты основных экранных форм личного кабинета Единого хранилища на рисунках 1–2.

Рисунок 1 – Единое хранилище: Структура ГК -> ГСК -> Организации

Рисунок 2 – Сформированная отчетность на квартал и первичные документы компаний ГСК
[bookmark: _Toc235202548]Приложение 2. Модель данных
Модель данных АРМ представлена логической моделью «сущность–связь». Модель описывает основные информационные объекты решения и связи между ними. Перечень основных сущностей приведён в таблице.
	Сущность
	Назначение
	Ключевые атрибуты

	Группа компаний (ГК)
	Верхнеуровневая группа, объект справочника
	Идентификатор, наименование, идентификатор в CRM

	Группа связанных компаний (ГСК)
	Группа в составе ГК, для которой формируется КФО
	Идентификатор, наименование, ссылка на ГК

	Группа связанных заёмщиков (ГСЗ)
	Группа в составе ГК
	Идентификатор, наименование, ссылка на ГК

	Юридическое лицо (ЮЛ)
	Компания — участник группы
	Идентификатор, наименование, ИНН, идентификатор в CRM, ссылка на ГК, ссылка на ГСК/ГСЗ, признак («ГК» / «ГСК» / «внешний контрагентГСЗ» / «монозаемщик»)

	Консолидация (КФО)
	Экземпляр процесса формирования КФО по ГСК
	Идентификатор, ссылка на ГСК, отчётный период, статус, дата создания, ответственный пользователь

	Документ ФО
	Загруженный документ финансовой отчётности
	Идентификатор, ссылка на Консолидацию и ЮЛ, тип (баланс / ОФР / ОСВ), формат, файл, статус распознавания

	Распознанный показатель
	Числовое значение, извлечённое из документа
	Идентификатор, ссылка на Документ ФО, код статьи/счёта, значение, уровень уверенности распознавания, признак ручной корректировки

	Сводная ОСВ
	Сводная оборотно-сальдовая ведомость консолидации
	Идентификатор, ссылка на Консолидацию

	Строка сводной ОСВ
	Позиция сводной ОСВ
	Идентификатор, ссылка на Сводную ОСВ и ЮЛ, счёт, сальдо и обороты, признак контрагента

	Шахматка
	Набор матриц взаимных расчётов компаний ГСК
	Идентификатор, ссылка на Консолидацию, отчётный период, счёт, значения по парам компаний

	Расхождение / корректировка
	Выявленное расхождение и внесённая корректировка
	Идентификатор, ссылка на Сводную ОСВ, счёт, суммы сторон, % отклонения, сумма отклонения, скорректированные значения (ДБ/КР), комментарий, пользователь

	Результат КФО
	Консолидированный баланс и консолидированный ОФР
	Идентификатор, ссылка на Консолидацию, статья, значение

	Запись журнала изменений
	Запись об изменении данных
	Идентификатор, ссылка на объект, пользователь, дата и время, описание изменения, комментарий

	Пользователь
	Пользователь АРМ
	Идентификатор, ФИО, роль, привязка к РФ/ГО, ЗО, табельный номер

	Роль
	Роль и набор полномочий
	Идентификатор, наименование, перечень полномочий


Основные связи между сущностями:
ГК — ГСК, ГК — ГСЗ, ГК — ЮЛ: один-ко-многим (ГК включает группы и юридические лица);
[bookmark: _GoBack]ЮЛ — ГСК/ГСЗ: многие-к-одному — юридическое лицо входит только в одну ГСК или ГСЗ; иерархия групп не поддерживается; для юридического лица, имеющего статус «Монозаёмщик», связь с ГСК/ГСЗ отсутствует до момента его включения в соответствующую группу;
ГСК — Консолидация: один-ко-многим (по ГСК может быть сформировано несколько консолидаций за разные периоды);
Консолидация — Документ ФО: один-ко-многим;
Документ ФО — Распознанный показатель: один-ко-многим;
Консолидация — Сводная ОСВ: один-к-одному; Сводная ОСВ — Строка сводной ОСВ: один-ко-многим;
Консолидация — Шахматка: один-ко-многим (по отчётным периодам);
Сводная ОСВ — Расхождение / корректировка: один-ко-многим;
Консолидация — Результат КФО: один-к-одному;
Консолидация — Запись журнала изменений: один-ко-многим;
Пользователь — Роль: многие-к-одному.
Приведённая модель является логической и подлежит детализации на этапе проектирования; физическая модель данных (типы, индексы, ограничения целостности) определяется при разработке.
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Приложение 3.2

к Порядку взаимодействия подразделений 

АО «Россельхозбанк» в процессе реализации 

бизнес-инициатив по автоматизации № 611-П

(приказ АО «Россельхозбанк» от 26.05.2020 № 760-ОД)

(в редакции приказа АО «Россельхозбанк» от 15.11.2022 № 2177-ОД)



Форма

Экспресс-оценка бизнес-инициативы 

№ BIQ-34649

(указать регистрационный номер бизнес-инициативы)

Бизнес-инициатива по автоматизации инструментов работы кредитного аналитика (создание Единой базы финансовых данных клиентов и автоматизация процесса консолидации отчетности)

(указать наименование бизнес-инициативы)

1. Целевой процесс[footnoteRef:1] (указывается, что целевой процесс полностью соответствует целевому процессу, изложенному в бизнес-инициативе, или указываются предложения по оптимизации предлагаемого к изменению существующего или нового процесса/продукта/услуги/инструмента, позволяющие наиболее эффективно использовать технологические, в т.ч. существующие, возможности):  [1:  Раздел является обязательным для заполнения. Разделы, не отмеченные символом «*» заполняются при необходимости.] 




Цель:

1. Реализация Единого хранилища финансовых данных клиентов – единого централизованного источника хранения данных бухгалтерской (финансовой) отчетности клиентов Банка.

2.  Автоматизация процесса загрузки, распознавания и консолидации  бухгалтерской (финансовой) отчетности.



Текущий процесс:

В рамках процесса кредитования корпоративных заемщиков Банка, в обязательном порядке, формируется кредитное заключение (Подразделением анализа на этапе экспертизы кредитного проекта)/профессиональное суждение (Подразделением сопровождения на этапе мониторинга кредитной сделки) с использованием приложения 2.03.01.01с/2.03.01.01у Альбома инструментов[1], в том числе осуществляется заполнение листов «Отчетность»/«Отчетность Заемщика». Обработка бухгалтерской (финансовой) отчетности осуществляется Кредитным аналитиком внесистемно без использования ИТ-систем Банка. Отсутствует централизованное хранение и накопление бухгалтерской (финансовой) отчетности клиентов/участников кредитной сделки/компаний ГСК в едином формате. 

[1] Альбом инструментов и стандартов кредитования корпоративных клиентов  АО «Россельхозбанк» (приказ  АО «Россельхозбанк» от 18.11.2015 № 942-ОД)



Индивидуальный процесс предоставления и сопровождения кредитов(II.09.00.16.Ю/1234)_54_AS IS_18.11.2025​

Целевой процесс:



В контуре Банка должны быть реализованы инструменты для автоматической загрузки и распознавания бухгалтерских документов, корректировки и консолидации отчетности, накопления и хранения в едином источнике финансовых данных клиентов Банка. 

 

4.1. Модуль загрузки и распознавания отчетности

Распознавание отчетности должно происходить двумя способами:

1 – Алгоритмический парсинг форматов ls, .xlsb, .xlsx, .doc, .docx

2 – Модельный парсинг форматов pdf, .jpg силами ИС Сканирование

4.1.1. Должна быть реализована возможность загрузки данных клиентов следующих типов бухгалтерских (финансовых) документов клиента[3]:

		Наименование документа



		Финансовая отчетность, составленная в соответствии с Международными стандартами финансовой отчетности, за последний завершенный финансовый год (при наличии).



		Консолидированная бухгалтерская (финансовая) отчетность по ГСК 



		Бухгалтерская (финансовая) отчетность составленная в объеме и отвечающая требованиям Федерального стандарта бухгалтерского учета ФСБУ 4/2023 "Бухгалтерская (финансовая) отчетность"



		Бухгалтерская (финансовая) отчетность (годовая/промежуточная) составленная в объеме и отвечающая требованиям, утвержденным приказом Министерства финансов Российской Федерации от 25.03.2011 № 33н «Об утверждении инструкции о порядке составления, предоставления годовой, квартальной бухгалтерской отчетности государственных (муниципальных) бюджетных и автономных учреждений» (далее - приказ № 33н)



		Расшифровки бухгалтерской (финансовой) отчетности,в т.ч предоставленные по формату Банка.



		Оборотно-сальдовые ведомости по счетам бухгалтерского учета и/или карточки счетов бухгалтерского учета



		План движения денежных потоков. 



		Налоговые декларации



		Сведения о доходах и расходах, книги учета доходов и расходов



		Справка о кассовых оборотах







4.1.2. Модуль загрузки и распознавания должен поддерживать возможность:

· загрузки и распознавания документов в табличных форматах xls, .xlsb, .xlsx, .doc, .docx, pdf, .jpg.

· преобразования данных бухгалтерской отчетности в формат Банка для дальнейшей работы с данными, 

· автоматизированного контроля и верификации загруженных данных (в т.ч. проверки расхождение актива с пассивом, итоговых строк по разделам баланса / ОФР)[4], расхождения должны быть выделены для визуальной идентификации, при этом  пользователю должна быть доступна возможность ручной корректировки данных (порядок корректировки и верификации изменений будет уточнен на этапе формирования ТЗ),

· ручного переноса в формат Банка данных отчетности, поступившей в форматах не доступных к распознаванию,

· хранения структурированных по формату Банка данных, предположительный формат Банка - согласно Приложению 2 к Методике расчета внутренних кредитных рейтингов корпоративных заемщиков АО «Россельхозбанк» № 4-М[5].

· передачи структурированных по формату Банка данных в Модуль консолидации и Единое хранилище финансовых данных Клиентов.

4.1.5. Загруженная отчетность в Модуль должна проходить проверку (межформенный контроль сходимости входящих и исходящих остатков, соответствиия автива и пассива баланса, а также автоматическую проверку достоверности в соответствии с Методикой анализа и оценки финансового состояния) Итоговый перечень проверок будет определен на этапе формирования ТЗ. Должна быть предусмотрена возможность ручной корректировки данных, в случае выявления ошибок.

 4.1.6. Модельный парсинг средствами - ИС Сканирование. Должна быть реализована возможность сканировать 2 типа документов Форма-1 БАЛАНС и Форма-2 ОПУ (эти документы могу приходить за разные периоды, они могут быть объединены в один pdf/jpeg файл или быть разнесены на несколько). Для целей оценки можем считать, что в квартал требуется анализировать отчетность для  6019 ЮЛ. В среднем по три документа для каждого. ИТОГО 18 057 документов. Количество страниц может отличаться. Каждый документ содержит до 15 страниц.

Интеграция с ИС Сканирования будет реализована через «Горячие папки». Пользователь загружает файлы через интерфейс целевой системы в сетевую папку "входящие", ИС сканирование забирает оттуда все докуенты и проводит распознавание, далее вкладывает ответ  в папку "исходящие". Далее целевая система забирает распознанные данные из папки "исходящие".

Ответ от ИС Сканирования должен содержаться в json файле (одном или нескольких), содержащих распознанные данные и метаданные модели распознавания (степень уверенности модели по каждому полю). 

 4.2. Модуль консолидации[6]

Модуль консолидации должен поддерживать функционал по автоматизированной обработке оборотно-сальдовых ведомостей и предоставляемых корпоративными Клиентами на отчетные даты, сопоставимые с датами, на которые предоставляется бухгалтерская отчетность, для целей формирования аналитического агрегированного баланса, очищенного от неликвидных активов, автоматизированной консолидации и составления расшифровок балансовых показателей на соответствующие отчетные даты[7].

Разделы Аналитического модуля предназначены для вывода данных по отчетности компаний и консолидации отчетности по всем компаниям групп (при наличии) на отдельной вкладке, а также вспомогательных расчетов показателей по ним. Заполняется последовательно (дата за датой) на протяжении дальнейшей истории работы с клиентом. 

Модуль консолидации должен предусматривать функционал получения форм отчетности из Модуля загрузки и распознавания отчетности и Единого хранилища финансовых данных Клиентов, контроль наличия минимально необходимой информации по каждой компании ГСК, в целях корректного учета всех данных (например, по одной компании ГСК не загружена отчетность с расшифровками, должен быть сигнал от системы, что информации по ГСК не достаточно и дальнейшая работа не возможна).

Результаты автоматизированной консолидации должны выгружаться с детализированными расчетами с указанием источника информации (распознанные системой данные/ручная корректировка), явно указывающими на логику и алгоритм консолидации (какие суммы исключены как внутригрупповые, какие названия субъектов консолидации учтены в расчетах и пр.), ошибки консолидации должны быть выделены для визуальной идентификации. Кроме того, необходимо предусматривать возможность ручной корректировки результатов автоматизированной консолидации

Необходимо предусмотреть возможность сравнения консолидированных данных сформированных в Модуле консолидации и предоставленных клиентом (загрузка из Модуля загрузки и распознавания отчетности), расхождения должны быть выделены для визуальной идентификации.

В Модуле консолидации должен быть предусмотрен вывод статей отчетности за разные периоды (выбирается пользователем).

В Модуле консолидации должен быть предусмотрен раздел для детального анализа основных статей финансовой отчетности, с возможностью ручной корректировки данных и автоматического расчета отдельных полей.

В Модуле консолидации должна быть предусмотрена возможность выгрузки отчетности по данным клиентам до проведения аналитических корректировок. Формы отчетности, полученные в результате корректировок, должны быть отдельно промаркированы, чтобы их можно было отличить от первоначальной отчетности. 

Предусмотреть автоматические проверки преобразованной/скорректированной пользователем в ручном режиме отчетности/расшифровок Клиента, а также консолидированной отчетности/расшифровок (расхождение актива с пассивом, итоговых строк по разделам баланса / ОФР, соответствие расшифровок статьям баланса / ОФР, исходящие остатки по ОСВ с учетом проведенных оборотов и тд).

Необходимо предусмотреть передачу сформированной консолидированной отчетности в Единое хранилище финансовых данных Клиентов, после принятого решения УОБ об установлении ЛКР/ заключении сделки (по итогам верификации отчетности/периметра консолидации со стороны профильных служб), а в дальнейшем, при составлении консолидированной отчетности в течение срока сделки  - консолидированная отчетность передается в Единое хранилище без выхода на  УОБ

Необходимо предусмотреть выгрузку сформированной консолидированной отчетности/отчетности заемщика и/или поручителей[8] для дальнейшего использования на этапах кредитного процесса в формате xls, .xlsb, .xlsx (в т.ч. внесистемного формирования заключения ПА).

 

4.3. Единое хранилище финансовых данных Клиентов

 4.3.1. Единое хранилище должно поддерживать возможность хранения документов[9]:

· в разрезе групп компаний (ГК)/групп связанных компаний (ГСК)/юридических лиц (ЮЛ/ИП),

· в разрезе отчетных дат (год/квартал) (бухгалтерская отчетность первоначально загружается на 5 или менее отчетных квартальных дат, с последующим накоплением данных по мере предоставления клиентами отчетности).

· не менее 5 лет с даты исполнения Клиентом всех обязательств перед Банком.

4.3.2. В Единое хранилище загружаются первичные данные из Модуля загрузки и распознавания и консолидированная отчетность из Модуля консолидации. Также Единое хранилище должно передавать данные, в т.ч. исторические, по запросу в Модуль консолидации. 

4.4.3. В Едином хранилище должна поддерживать версионность хранения данных о финансовой отчётности. в случае замены отчетности данные должны перезаписываться только после прохождения контроля достоверности. Изменения должно в обязательном порядке логироваться.

4.3.4. Необходимо обеспечить разграничение доступа к данным Единого хранилища, сотрудники ПА должны иметь доступ к данным только по клиентам в зоне своей ответственности.

4.3.5. Необходимо обеспечить возможность просмотра данных Единого хранилища и выгрузки форм отчетности, а также необходимых пользователю отдельных показателей в формате xls, .xlsb, .xlsx.

 

4.4. Реализация Модуля загрузки и распознавания, Модуля консолидации и Единого хранилища финансовых данных Клиентов подлежит оценке и реализации в рамках отдельных задач (BIQ).

[1] Альбом инструментов и стандартов кредитования корпоративных клиентов  АО «Россельхозбанк» (приказ  АО «Россельхозбанк» от 18.11.2015 № 942-ОД)

[2] Детализация ролевой и статусной модели будет осуществлена на этапе разработки ТЗ.

[3] Перечень документов может быть дополнен в рамках разработки ТЗ.

[4] Полный перечень проверок будет определен на этапе разработки ТЗ.

[5] Формат может быть уточнен  на этапе разработки ТЗ.

[6] Детальные требования к порядку консолидации финансовой отчетности ГСК будут отражены в ТЗ по итогам утверждения Методики консолидации финансовой отчетности ГСК.

[7] Требования к автоматизированной обработке и проверке данных (в том числе достаточности, актуальности и полноты предоставленной в Едином хранилище финансовых данных, соответствие правилам консолидации), правила консолидации финансовой отчетности  будут определены на этапе разработки ТЗ в соответствии с утвержденными Методикой консолидации финансовой отчетности ГСК.

[8] Необходимые формы для выгрузки данных будут определены на этапе разработки ТЗ. 

[9] Требования к качеству данных будут определены на этапе разработки ТЗ. 



Индивидуальный процесс предоставления и сопровождения кредитов(II.09.00.16.Ю/1234)_55_TO BE_18.11.2025

Тип обрабатываемой информации* (выбрать одно или несколько значений):

  Персональные данные (ПДн)[footnoteRef:2]: [2:  См. ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Порядок обработки персональных данных в АО «Россельхозбанк» № 654-П, Приложение 1 к приказу Банка от 01.12.2022 № 2294-ОД.] 




		Категории ПДн, обрабатываемых в ИСПДн

		



		Категории субъектов ПДн

		



		Состав ПДн, обрабатываемых в ИСПДн

		



		Объем, обрабатываемых ПДн

		







2. Архитектурное заключение (кратко описываются существенные архитектурные предположения)_________________________________________________________________________________________

3. Ограничения и допущения__________________________________________________________

4. Тип задачи*(выбрать одно из перечисленных значений):

4.1.  Доработка 

		 Текущая деятельность 

Проектная деятельность 

		 Релизная (разработка и внедрение выполняется в рамках релиза)

 Нерелизная (разработка и внедрение выполняется самостоятельно)







4.2.  Настройка (отметить, если задача решается настройками,  указать длительность настройки)________

 Требуется проведение приемочного тестирования 



4.3.   Цифровая трансформация[footnoteRef:3] [3:  Признак проставляется работником ДКА в случае принадлежности бизнес-инициативы к задачам цифровой. трансформации в соответствии с Методикой № 29-М.] 


5. Влияет на* (выбрать объекты влияния и указать их значения):

 ИТ-системы* (перечень информационных систем Банка, планируемых к использованию для решения задач, изложенных в бизнес-инициативе, в случае отсутствия в Банке информационных систем, соответствующих требованиям бизнес-инициативы, приводится информация о системах, требуемых к созданию):

		п/п

		Система

		Суть влияния (создается/модифицируется/выводится)

		Описание предполагаемых изменений



		

		

		

		





 Процесс (какие существующие процессы изменяются; какие новые процессы необходимо внедрить):     Индивидуальный процесс предоставления и сопровождения кредитов(II.09.00.16.Ю/1234)

(указать процесс(ы) в терминах внутренних документов Банка)

 Продукт/Услуга/Инструмент (какие существующие продукты/услуги/инструменты изменяются; какие новые продукты/услуги/инструменты необходимо внедрить): _____________________________________________

					 (указать продукт(ы)/услугу(и) в терминах внутренних документов Банка)

 Канал продаж (через какие каналы планируется предоставление продукта/услуги и осуществление коммуникаций с клиентом): _______________________________________________________________________

(указать канал(ы): ГО, РФ, ТСП, АТМ, ИПТ, ДБО[footnoteRef:4] и т.д.) [4:  Головной офис, региональный филиал, дополнительный офис, торгово-сервисное предприятие, банкомат, дистанционное банковское обслуживание соответственно.] 


  Подразделения Банка* (подразделения Банка, задействованные в изменяемом/внедряемом процессе/ продукте): Департамент рисков, Департамент методологии и управления кредитным процессом, Департамент оформления и контроля кредитных операций, Центр компетенции по расчету резервов, Департамент малого и среднего бизнеса, Департамент крупного бизнеса 

(перечислить ССП)

 Внутренние документы Банка (внутренние документы Банка, регламентирующие автоматизируемый процесс/продукт с указанием соответствующих разделов и пунктов, требующих изменений): 

		Инструкция о порядке рассмотрения в АО «Россельхозбанк» кредитных проектов на цели пополнения оборотных средств и инвестиционные цели № 1-И



		Приложение 2.03.01.01с Альбома инструментов и стандартов кредитования корпоративных клиентов  АО «Россельхозбанк»



		Приложение 2.03.01.01с Альбома инструментов и стандартов кредитования корпоративных клиентов сегментов малого и среднего бизнеса АО «Россельхозбанк» (в части раздела 4.17 «Чек-лист ПДДП»)



		Приложения 1.01.02.01, 1.01.02.02, 1.06.01.01, 1.06.01.02 Альбома инструментов и стандартов кредитования корпоративных клиентов АО «Россельхозбанк» (приказ АО «Россельхозбанк» от 18.11.2015 № 942-ОД), Альбом инструментов и стандартов кредитования корпоративных клиентов сегмента малого и среднего бизнеса (приказ АО «Россельхозбанк» от 11.01.2021 № 10-ОД)



		Методика анализа и оценки финансового состояния заемщиков АО «Россельхозбанк»с учетом их отраслевых особенностей и организационно-правовой формы



		Методика определения в АО «Россельхозбанк» Группы связанных компаний







 (перечислить внутренние документы Банка)

 Отчетность (необходимые изменения отчетности (регуляторная, оперативная, аналитическая): _______________________________________________________________________________________________________

 Бухучет (необходимые изменения бухгалтерского учета):________________________________________________

 Нормативно-справочная информация (предполагаемое использование новых/существующих справочников): _______________________________________________________________________________________________________



 Параметры ИС (параметры какой существующей ИС изменяются; какие новые ИС необходимо внедрить): ____________________________________________________________________________________________________

6. Затраты*(отметить и заполнить одну или несколько таблиц, в зависимости от структуры расходов 
на реализацию): 

 на разработку/доработку /внедрение ИС/ППО:

		Система

		Внутренние (анализ/разработка/тестирование/документирование/ настройка)



		Внешние (анализ/разработка/тестирование/документирование)

		Сумма по Внешним трудозатратам, руб.



		

		

		ООО РСХБ-Интех

		Иные подрядчики

		



		ИТОГО

		

		

		

		





 на сопровождение ИС/ППО (в т.ч. создание/сопровождение ИС):

		ИС

		Внутренние ресурсы, ПШЕ

		Внешние ресурсы (сопровождение, абонентская плата), руб.



		

		

		



		ИТОГО

		

		





 на инфраструктуру:

		Оборудование (в разрезе сред), каналы связи, лицензии и пр.

		Количественная оценка

		Примерная стоимость, руб.



		

		

		



		ИТОГО

		

		





7. Разработка документов*:

 Бизнес-требования (указывается трудоемкость разработки) _______________________________________

 Технологическая инструкция пользователя (если пункт НЕ отмечен, то указывается обоснование) ______________

8. Нагрузочное тестирование (<Да/Нет>, если выбран ответ «Да», указывается обоснование): Нет

9. Приоритет (указывается предварительное значение приоритета): 3 «Базовый»

10. Взаимосвязь с другими задачами (указывается информация о наличии взаимосвязи с другими задачами/проектами/БИ): _________________________________________________________________________

11. Технолог*: Кормилицин С.С. (kormilitsinsser@avt.rshb.ru)

(указать ФИО Куратора от ДИТ)

12. Контакты*: 796 - 5682

(указать контактный телефон Куратора от ДИТ)

13. ОЦК* ЦК Искусственного интеллекта

(указывается ответственный центр компетенции Исполнителя – внутреннее структурное подразделение Исполнителя, ответственное за выполнение бизнес-инициативы)

14. Закупочные процедуры (указывается информация о необходимости проведения дополнительных закупочных процедур): ____________________________________________________________________

15. Прочее _________________________________________________________________________________
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Poccenbxo3baHK

TpeOoBanus no odecneveHn0 UHPOPMAIMOHHOI 6€30MACHOCTH





Poccenbxo3sbaHk

1 OnpenesieHus: U COKpaLIEHUs

CokpaieHue

Onucanmne

Bbanx

Axyuonepnoe oowecmeo « Poccutickuii
Cenbcroxossiicmeennwlii 6anky (Oanee marxoice: «A0O
«Poccenvxosdanky, «3axazuuxy)

Modelops

ITnamegpopma Modelops - Mooyre Unempymenmot
NPOOBUHYMOU AHATIUMUKU, COOEPIHCAUWUTE UHCIPYMEHIMb]
0J151 UCCTIe00B8AHUSL OAHHBIX, OMPADOMKU 2UNOmes3s,
CO30aHUsL U NPOMOMUNUPOBAHUS AHATUMUYECKUX MOOeell
U NPUNIOHCEHULL, UCNOTHEHUS MOOelel MAWUHHO2O
00YUeHUsl U AHATUMUYECKUX NPUTIONCEHUTL

Mooenw

Knacc memo0oos mawunnozo ooyuenus, xapaxmepHou
uepmotl KOmopbwlx SGJISLeMCsl He NPSAMOoe peuleHue 3a0a4u, a
obOyuenue 3a cuém npuMeHeHUs peuerull MHOJICeCmad
CXOOHBIX 300aY.

RAISA

RAISA (RSHB Al SYSTEMS AND APPLICATIONS) —
Cucmema ynpasneHus MoOeniaMu U RPULOHNCEHUAMU
MEeXHOI02UIl UCKYCCMBEHHO20 UHmeieKkma. Imo
pazeumue (pacuiupernue) niamgpopmor ModelOps.

8 PaAMKax KOMopot npedoCcmasiaemcs eOuHblil
uncmpymenmapuil 0isi pabomol ¢ pa3IULHbIMU
XPAHUIUWAMU U UCOYHUKAMU.

Kubernetes, CI/CD, Nexus,
GitLab, JupyterLab, MLFlow,
Grafana

Kniouegvie komnonenmol cucmemvl Ynpasienus MOOeusimu
U NPUTLOACEHUAMU MEXHONO02UL UCK)CCNEEHHO20
uumennekma RAISA

Cucmema-ucmounux

Onepamusnvie u ananumuueckue cucmemsl banka, a
Makice cucmembvl GHEUWHUX KOHMPA2EHMO8, KOMOpble
codepaicam OanHvle

JUb Jlenapmamenm ungpopmayuonnou b6ezonacnocmu

HUT Jenapmamenm unghopmayuonHvlx mexHoI02ul

JIB/T Jlenapmamenm 6onbuiux OaHHbIX

B busnec-Hnuyuamusa.

20 Oxenpecc - Oyenka (buznec — UHUYUAMUBDL).

LT busnec-ghynxyuonanvuvie mpebosanus

TBUC Joxymenm « Tpebosarnust Kk 83auUmMo0eticmauio
UHPOPMAYUOHHBIX CUCTEM Y

CCB Jloxymenm « Cxema cemesoeo 83aumo0etcmaus»

O3epo daHubix

Onemenm unppacmpykmypuol Big Data, xpanunuwe
001bUI020 0ObEMa HeCMPYKMYPUPOBAHHBIX OAHHBIX (Oalee
makoice. kopnopamuenoe Ozepo dannvix, KO/])

nxia Lenmpanuzosannoe xpanuruwe oanuwvix AO
«Poccenvxoz6anky

KX/ Kopnopamusnoe xpanunuwe oannvix AO
«Poccenvxoz6anky

DRP Data Research Platform — nzamgpopma uccreoosanus
OaHHBIX

Il 2.0 Humeepayuonnas nnamgpopma 2.0 AO «Poccenvxo30anxy

AppFarm PAAS nramgopma obecneuusarowas ucnoisnenue

KOHmelHepu3uposantvlx npunodxcenuil ¢ cpede Kubernetes






@ﬁ% Poccenbxo3sbaHk

C Ynpasienuem u 00CmMagKou UsMeHeHUll uepe3 eOUHblll
oanxosckuil konsetiep Cl/CD.

Ananumuueckas cucmema
(ACRM FOJI), Ananumuueckuu
CRM FOJI

Ipoepammubiit MoOYIb, NPEOHA3HAYEHHBIL 05 cOOpa,
0bpabomku, ananuza, paciema, UHMepnpemayul,
BUZYATU3AYUU U XPAHEHUSI UHDOPMAYUU.

KEJIP B/ Ananus/KEJ[P — Unghopmayuonnas-ananumuyecrkas
cucmema J[@ull (CYEI MS SQL cepsep sgo-sql27n), a
MAaKce KOMNIEKC NPOZPAMMHBIX CPeOCmE

KKP FOJI Kouseiiep kpeoumnvix pewenuil FOJI

cyi Cucmema ynpaenenusi 00Cmynom

1M Ilpoepamma u memoouxka ucnvlmanuii

1cu Ilpuemo-coamounvie ucnvimanus

Aemopuzayus lIpeoocmasnenue nonvzosamento npas u NOJTHOMOYULL

Aomunucmpamop Ilonv306amens ¢ nonHvIMU Npagamu 8 cucmeme

Aomunucmpamop .

. Ilonv306amens, ocyuecmenaouutl KOHMpOb U

UHGDOPMAYUOHHOL .
MOHUMOPUHE UHPOPMAYUOHHOU H6e30nACHOCmU

bezonacrocmu

AC Aemomamuzupoeannas cucmema

Aymenmugurayus IIposepka noorunnocmu nonvzoeamelisi nymem 6800d
JIO2UHA U NApOJil.

b/l baza oannwvix

Uub Hnghopmayuonnas 6ezonacnocmo

Hucmpymenmoi npoosunymoii
AHARUMUKU

Iloocucmema RAISA, codeporcawas uncmpymenmol o1
uccne008anusi OAHHLIX, OMpabdoOmMKU cunomes, CO30aAHUS U
NPOMOMUNUPOBAHUSL AHATUMUYECKUX MOoOeell U
NPUTLOACEHUT, UCNOTHEHUsI MOOeell MAUWUHHO20 00YYeHUs
U AHATUMUYECKUX NPUTONCEHULL

uc

Hnghopmayuonnasn cucmema

API

Application programming interface - npoepammmutii
unmepetic npUIOIHCeHUs

Bl

Business Intelligence, uncmpymenmuot ons
UHMEPaKMUBHO20 AHAU3A U BU3YATUZAYUY OAHHBILX,
NOCMPOeHUss OM4emos U 0aubopoos

DevOps

Texnonoeus akmuHo2o 83auUMOO0elCmeus: CneyuaiIucmos
no paspabomxe co Cneyuarucmami no UHGOPMayuoHHo-
MEXHOI02UYECKOMY OOCTYHCUBAHUIO U B3AUMHYIO
UHmMezpayuio ux paboyux npoyeccos opye 6 opyaa 0.
obecneuenusi Kauecmeda npooyKma

JSON

Hepapxuueckuii mexcmogulii hopmam ooMeHa OaHHbIMU,
ocHosaumblll Ha JavaScript. Xpanum ungopmayuio 6
Gopmame «Knrou-3uauenuey

CSv

Comma-Separated Values - mexcmoswiii popmam,
NpeOHA3HAYeHHbIL 0151 NPeOCMABeHUs. MAOIUYHbIX
OQHHUIX.

REST API

Representational State Transfer APl — unmepgetic
NPUTIOJNHCEHUS, COOMBEMCMBYIOUUL APXUMEKINYDHOMY




https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F

https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D1%85%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B0

https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D1%85%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B0

https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BA%D0%B0%D1%87%D0%B5%D1%81%D1%82%D0%B2%D0%B0



CIMUITIO 83AUMOOCUCNEUS KOMINOHEHMO8 pacnpe()eﬂennoeo
NPUIOdNCEeHUs 6 cemu

Bumpuna oannvix

Data Mart (Bumpuna oannvix, Marts). Habop cesazannvix
mabauy, codeparcauyuti NOOMHOICECMBO UHDOPMAYUL 8
gude, ONMUMATILHOM O/ ee UCNONb308aHUsL OU3HeC-
noavzoeamenamu unu npunoxcenuamu. OObIyHo
codepacam OanHvle, C2PYNNUPOBAHHbIE NO MEMAMUKe U
npeoHasHaueHHvle OJis ONPeOeieHHOU 2PYnnbl
nob308amernell.

Memaoannwie

Cmpykmypuposanmwie OanHbvle, npedcmasisiouue coooil
XapaKmepucmuKu OnuUCbL8AemMblx CYWHOCMell U 00beKmos
011 yenell ux uoenmugurayuu, NOUCKd, OYeHKU,
VAPAGLCHUSL UMU.






@ﬁ% Poccenbxo3sbaHk

1. He¢pyHkumoHanbHble TPeOOBAHUS

Peanusyemast cucrema J107KHA YIAOBJIETBOPATDH CASAYIOIIUM OOIIMM TPeOOBaAHUSIM:

e MacmTabupyemMocTb — CIOCOOHOCTh K YBEITMUYEHHIO (PYHKLIMOHAIBHBIX BO3MOKHOCTEH
IyTeM HapalluBaHus Yyuciia GyHKIMOHATBHBIX OJIOKOB, BBHITIOIHSIOIIUX OHHU U TE€ XKe
3aauu, 0e3 (yHJaMEeHTAIbHOM MEePECTPONKH apXUTEKTYPhl WIIK MOJEIN Pean3aliu.
OyHKIIMOHAIbHBIE OJOKH, 00ECIIEUNBAIOLINE BBIOJHEHHE BBIYMCIUTEIBHBIX 337134,
3aJja4 XpaHeHUs 1 00pabOTKH JaHHBIX, JOJKHBI I03BOJIATH MAaCIITAOUPOBATHLCS ITyTEM
YBEJIMYEHUsI PECYpCHON eMKocTH He MeHee 4eM B 10 pa3 Oouiblie, 4eM HCXOJHBIE
TpeOOBaHUSI.

e OTKpBITOCTh — HCHOJB30BAHWE YHU(DUIIUPOBAHHBIX PEIICHUN, O00ECTIEYMBAIOIINX
IIPOCTOTY HapalllMBaHUs U B3aUMOAEHCTBUs. B yacTu oGecrieyeHns BEIYUUCIUTENBHBIX
PECYpPCOB U PECYpCOB XpaHEHUSI HEOOXOIMMO UCIOJIb30BaHUE CTAHAAPTU3UPOBAHHBIX
KOH(Urypaluii, Ho3BOJISIONUX EPEUCIIONb30BaTh PECYPChl B UHBIX 3a7ayax baHka.

e (CaMOIOCTaTOYHOCTh — peanu3anuss  (QYHKIMOHAIBHOW  3aBEPIICHHOCTH H
HE3aBUCHUMOCTH Ppa3BUTUSl JPYTrUX KOMIIOHEHTOB. CucTemMa JOJDKHA I103BOJISATh
XpaHUTb M 0OpabaTbiBaTh JaHHbBIE, HEOOXOAMMBIE IJIsI Mpolecca MALIMHHOTO
o0y4eHMs BHE 3aBHCHUMOCTHM OT HX M3MEHEHUS B HUHTETPUPYEMBIX CHCTEMaXx-
HCTOYHUKAX U CUCTEMAaX aHAIUTUYECKOT0 KOHTYpA.

e HanexHocTh — CHOCOOHOCTh BBINOJHATH CBOM (PYHKLMH B 3aJaHHBIX YCIOBUSAX
sKcrutyatanuu. LleneBoil kinacc KpUTUYHOCTH CUCTEMBI — «CTaHIApTHBIN». Cucrema
JI0JKHA Y/I0BJIETBOPATH BCEM TPEOOBAHUAM, OTHOCSIIUMCS K TaHHOMY KJlaccy.

e AJaNTUBHOCTh — CIOCOOHOCTH BBINOJHATH CBOM (DYHKIUM TPU MEHSIOLUIMXCS
yCIOBUAX JKcIulyataiuu. Cucrema JO/DKHA TIO3BOJIATH JIOMOJHATH (DYHKIHMH H
MOJTYJIH, ISl peaIu3aluy MepCreKTUBHBIX 33/1a4, B BUJIe OMOINOTEK U pa3paboTaHHBIX
MOJ1yJIel Ha SI3bIKE BBICOKOT'O YPOBHS, C MOCIEAYIONIEN YIaKOBKON U Pa3BEePThIBAHUEM
B BUJI€ KOHTEIHEPOB.

e VHu}uKanus — HCIOJB30BaHUE THUIOBBIX IPOEKTHBIX pELIeHUH, obecneueHue
BO3MOKHOCTH HCIIOJIb30BaHUs peuieHuit B moboM LleHTpe 00paboTku naHHBIX. B
KauecTBE anmnapaTHO apXUTEKTYphI JOJKHBI UCIIOJIB30BaThCs cepBepa X86 nMeromme
peructpanuio B peectpe Munl{udpsl ¢ COOTBETCTBYIOIUM KOIOM KiIacCU(PHUKAIIH.
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2. TpeboBaHusi o od6ecnevyeHu0 HHPOPMALMOHHOI 6€30MACHOCTH

Tabauya 1. Tpebosarus no obecneueruo UHGoOpMayuoHHoU bezonacrocmu

TpebdoBanue

Oo0s3aTeIb-
HOCTH

KommenTtapuii

UAEHTUOUKALIUS U
AYTEHTUOUKALINA
yepes UIT12.0 SSO

00s3aTenpHoe

Hocrynm x wuHOpManuu, HEOOXOAMMONH U
JOCTYITHOM [isl BBINIOJIHEHHS JCHCTBUH B
Cucreme Ilomp3oBaTemo, MPEAOCTABISAETCS
TOJIBKO  TIOCJIE  YCICIIHOM  aBTOPHU3AIUHU.
Pasrpannuenne mpaB moctyma B Cucreme
JOJDKHO OBITh peam30BaHO Ha OCHOBE POJIEBOU
MOJICTTH TIpaB JIOCTYyIa, KOTOpas JOJDKHA OBITh
ompejeiicHa B TEXHUYECKOM 3aJlaHUU  Ha
BHEJJPEHUE CHCTEMBI

VIIPABJIEHUE
JOCTYIIOM

o0s13aTenpHOE

Pacnpenenennie mnpaB pocryna B Cucreme
JOJDKHO  OBITh  pealu30BaHO Ha  ypOBHE
JOCTYNHOCTH  ()yHKIMOHana W TMpaB Ha
BBITIOJTHEHHE ONEpanuil ¢ TaHHBIMA. MeXxaHu3M
pacmpenienieHlsi TpaB JA0OCTyna K (QYHKIHSIM
Cucremsl MI03BOJIAET MIPEeIOCTABIATh
[OJIb30BATEJIIM ~ NIpaBa, HEOOXOXUMBIE IS
BBITIOJTHEHMS X (YHKLINOHANBHBIX
obsizanHOCcTed. Jloctyn k QyHKImMAM CHCTEMBI
OCYILECTBISIETCS B COOTBETCTBHH C POJEBOU
MOJETBIO.

B Cucreme gpomkHO OBITH  ObOecrieueHO
BBHIMIOJIHEHHE ~ CICAYIOUIMX TpeOoBaHHW  JUIs
yIpaBJIeHHS JOCTYIIOM:

MIPEeIOTBPAIIEHHE BO3MOXKHOCTH  TOJNY4EHUS
noctyna K uwHpopManuu WM QYHKIUSAM
CucteMbl, MHHYS ayTCHTU(QHUKALMIO HW/HIU
aBTOPHU3ALUIO;

HUIMYME YHHUKAIBHOTO HICHTHU(HKATOpA Y
KaKJ0ro nosp3oBateinss CHCTEMBL;

peann3anys paszaesIeHus JOCTYyNa M 3alUThl OT
HECaHKIIMOHUPOBAHHOTO JOCTYIA K GYHKIUSIM U
na"HHbIM CHUCTEMBI

HaJIM4UE HE MEHee OJHOW aKTHBHOH poyn
Anmuauctparopa [1I10 u Agmunanctparopa Ub.
Hanmune uHTepdeiica Anmunucrparopa Wb ¢
(YHKLIMOHAIOM TPOBEPKHU NpaB MOJIb30BaTENICH
B PEKHME PEabHOTO BPEMEHHU.

OBECIIEYEHUE
HEJIOCTHOCTH

00s13aTENBHOE

OOecrieyeHre IEIIOCTHOCTH, KaK CBOMCTBO
rH(OPMaITMOHHOM 6€30MaCHOCTH, XPAaHUMBIX BO
BHyTpeHHe bJ] maHHbIX CHCTEMBI IOIKHO
ABTOMATHYECKH TOAJIEPKUBATHCSI HAa YpOBHE
0a3pl JaHHBIX C HMCIOJH30BAHWEM BCTPOEHHBIX
mratHbIX cpeacts CYB/I.

HomxkHa ObITh  oOecrieyeHa  COXPaHHOCTH
nHpopManuu Tpu aBapusax. JIOMKHBI OBITH
[IPESYCMOTPEHBl CpEeICTBAa Ul  PE3EPBHOIO
KOIIMPOBaHUS MHQOPMALHH. Pe3epBHoe
KOIIMPOBaHUE HH(POPMALMM  OCYILECTBISIETCS
LITaTHBIMU cpeAcTBaMU pe3epBHOIO
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KOMMPOBAHUSI W  BOCCTAHOBJICHHS  JAHHBIX
Cucremsl u CYB/I.

CucreMa JIOJDKHA UMETh CPENICTBAa 00ECTICUeHUS
COXPaHHOCTH HH(pOpMAITHH:

. CpelICTBa CO3JIAaHWS PE3CPBHON KOIHHU
JTAHHBIX;
. CpelCTBa BOCCTAHOBICHHS JaHHBIX W3

pe3epBHOM KOIMH IIPH BO3HUKHOBEHUH COOBITHH,
NPUBEIIINX K MOBPEXKICHUIO TaHHBIX.

1.1.1 Perucrtpanus coObITHI O€301TaCHOCTH.

Heo0xommMo 00ecieunTh PerucTpanio IeHCTBUS U OTICPAIlUH, TIO3BOJISIONINE BBISBIISATH

HCIIPABOMEPHEIE HIIM IMMOAO3PHUTCIBHBIC OIICpallMd KW TpaH3aKIUH (CO6I)ITI/I$I N HUHIOUACHTHI

Hapymenus Ub) [Tomutukn nadopmanmonnoii 6e3onacaocta AO "Poccenpxo30ank".

HCO6XOI[I/IMO o0ecrneyuThb PEruCTpaliido B MOHHUTOPHUHI'OBBIC JKYPHAJIbl CJICAYROIIUX

COOBITUN 0E€30aCHOCTH

N3menenune konpurypanuu CHCTEMBI,

PaboTocmocoOHOCTh CHCTEMBI PETUCTPaAIlii COOBITHI;
YcnemHslii BXOA B CUCTEMY;

VCnemHsli BBIXO U3 CUCTEMEI,

Heynaunas ayrenTudukaiys CymecTByrIIero mojib30BaTes;

Heynaunas ayreHTH(QUKAIUSA HECYIIECTBYIOLIETO TOJIb30BATENS.

Heo6xomumo oOecrieunTh pErucTpamuio CHUCTEMHBIX COOBITHH B MOHHUTOPHHTOBBIX

KypHajiaX € 3aHECCHUCM B KXYPHAJIbI cnez[ylomeﬁ HH(bOpMaHHHZ

naTa v Bpemsi (pUKcaluu coOBITUS IO YyacaM CepBepa;

HauMEHOBAaHME WM UJIEHTU(PUKATOP COOBITHS;

ID nnu nms nonb30BaTesis, BBI3BABIIETO COOBITHE;

TEKCTOBOE OINUCAHHE COOBITHS W/HMIM 3HAYCHUs NAHHBIX, CYLIECTBEHHBIE JUIS

coJiepKaHusi COOBITHS.

Onucanue moiei PErUCTpUPYEMBIX COOBITHI JOJIXKHO OBITH 3aKpCIUICHO B PyKOBOI{CTBe

AnmMuHuCTpaTopa 1 AIMUHUCTpAaTOpa HH(GOPMAIIMOHHON 0€30M1aCHOCTH.

HpOCMOTp COOBITHI 0€30IacHOCTHU JOJIKCH OBITh JOCTYIICH ITOJIB30BATCIIAM COTJIACHO

PoseBoit Mosienu uHTEpPEHCHBIMU CpEACTBAMHU.

I'myOuHa XpaHeHHs >XKypHaJOB COOBITUH HE MEHee OJHOI0 KaJleHIapHOTO Mecsla ¢

BO3MO>KHOCTBIO BBITPY3KH U 3arpy3KH KYpHAJIOB U3 apXUBa.
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Perucrparnus coObITHIA T0JDKHA OBITH PeaIn30BaHa CPEACTBAMU, TPUMEHIEMBIMU Ha 0ase
texHojoruu Kubernetes u MHBIX HCIOIB3yeMbIX perneHuit. [Ipu 3ToM JOmyCTHMO MpPUMEHEHHUE
cpeacts ELK ¢ Bo3mMoxkHOCTBIO mepexofa Ha miuatopMeHHbIe pemieHHs baHka B paMkax

Oynyuux padboT no pa3Butuio CUCTEMBI.

1.1.2 AwnrtuBupycHas 3amura (AB3)

AHTHBHUpYCHasi 3alIUTa O0ECIEYMBACTCS TOCPEICTBOM oOHapyxkeHus B Cucreme
KOMITBIOTEPHBIX MPOrpaMM JHOO0 MHOH KOMIBIOTEPHOH WH(OpMaluu, mpeaHazHAueHHOW JUis
HECAaHKLIIMOHMPOBAHHOTO  YHUUYTOXEHMs, OJIOKMPOBaHMs, MOAM(DUKALNK, KOMMPOBAHUS
KOMIIbIOTEPHON MH(OpMaIMM WIM HEHTpalu3aluu CpeACTB 3allUTbhl MH(OpMAIUK, a TaKxke

pearupoBaHus Ha OOHAPYKEHHE ITUX MPOrpaMM U HHPOPMAIUH.

TpeOoBaHusi 1O MNPEJOTBPAIICHUIO W OOHAPYKEHHIO BPEIOHOCHBIX IIPOrpPaMm
pernamenTupytorcs [IpaBuiaMu mpoTUBOIEHCTBHSI KOMITBIOTEPHBIM BHPYCaM B KOMIIBIOTEPHBIX
cucreMax AQO «Poccenbxo3z0ank», [lomutukoit wuHbopmarmonHon Oe3zonmacHocTH AQO

«Poccenpxo30aHK» U Ap.

Peanuzanus Tpe6OBaHI/IH JOJIDKHa OBITH IMoCpcaACTBOM KomiuiekcHOM  cHUCTEMBI

antuBupycHoi 3amuThl (KCA3) AO «Poccenbxo30aHK».

Heo6xoanMble MOIyaM aHTUBUPYCHOM 3alllUThl YCTaHABIMBAIOTCS Ha OIEpalMOHHBIE
CUCTEMBI allllapaTHBIX M BUPTYAJIbHBIX CepBEpOB, BXOoAAMUX B coctaB UC u QyHKIMOHUPYIOT
COTJIaCHO ILIEHTPAJIM30BAHHBIM HACTPOWKAM M MOJUTHKaM, NPUHATHIX B pamkax KomruiekcHou

cuctembl anTuBUpycHOH 3auuThl (KCA3) AO «Poccenbxo30aHk».

B pamkax npouecca coopku 00pa3oB, HEOOXOIUMO 00ECIEUUTh MPOBEPKY COOPAHHBIX
00pa30B COOTBETCTBYIOIIMMHU MOAYJISIMH aHTUBUPYCHOW 3aIlMTHI, TTepe]] MoMelleHneM obpasa B

PENO3UTOPHIL.

1.1.3 TpebGoBanus K 3alIUTE JAHHBIX U HHPOPMALIMOHHBIX TOTOKOB

KOH(I)HI[CHI_[I/IB.HBHOCTL KaHaJ0B 00eCIIeUnBaACTCS Hepenaqeﬁ (I)aﬁHOB B IIpeaciiax 0JHOoro
KOHTYpa 0C30ITaCHOCTH. I/IH(bOpMaI_II/IH 0 CETeBBIX B3aUMO/ICHCTBUAX 6yz[eT HO,Z[pO6HO OIIMcCaHa B

nokymente CCB.

JIOJDKHBI  OBITH peaNn30BaHbl MEXaHU3MBl OOECHEeUYeHMs 3alllUIIEHHOro J0CTyna K
uHpopmannu, obpabatsiBaeMoii B Cucreme. BzaummonelictBue mnosbs3oBateneid ¢ Cucremoit
ocylecTBisieTcss no 3amuineHHomy npotokony HTTPS ¢ ucnons3oBanumem nporokosa TLS

BepcHUM HE HIKE 1.2 B mpeenax KOpnopaTUBHOM CETH MEpeIadn TaHHbBIX.
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Kontponps moctyma kx ¢aioBoMy XpaHmiMily baHka OCYIIECTBISETCS CpPEICTBAMH
daitnoBoro xpanunuina banka, cormacHo «llopsnky obGecrneueHuss HMHPOPMAIOHHOM
0C30MacHOCTH TIpU OpraHW3aluu JO0CTylna K WHQHOPMAIMOHHBEIM pecypcaM JIOKaJIbHON

BerunciauTensHor cet AO «Poccensxo30anky» Ne 673-11».

Cucrema 10JDKHA 00OecrieYnBaTh aBTOMAaTHYECKYIO OJIOKUPOBKY CECCHUil IOIb30BaTeleH 1
NPWIOKEHUH 10 3apaHee 33JaHHBIM BpPEMEHaM OTCYTCTBUS AKTHBHOCTH CO CTOPOHBI

MOJIb30BaTEEH U MPUITOKEHUM.

1.2 Tpe6oBanusi K CONPOBOKIECHUIO

[Monnepsxka Cuctremsl McioaHUTENEM T0JKHA OCYIIECTBIATHCS exxeqHeBHo ¢ 9.00 no
18.00 mo pabouuM JHSAM B peKUME 3-Sil TUHUU COMTPOBOXKICHUS.

[leneBsie mapameTpsl oaaepKku CHUCTEMBI MPEACTABICHBI B TAOIUIIE 6.

Tabnuya 6. Llenesvie napamempol noddepowcku Cucmemsi

LleneBbie mapameTpbl nogaep:kku CucreMsl
KputuaaocTh CranpmaptHas
Bpewmst nmpenocraBienus ceppuca Kpyraocyrouno
Bpewmst monmHo# TeXHUUECKOM C 09:00 no 18:00 mo pabouuM JHSIM
TIOJIEPKKH (COMPOBOK/ICHUE (8 yacos, 5 nHE B HeNeN0, KPOME BBIXOJHBIX U
NPUKJIAJHBIM aJIMUHUCTPATOPOM) HEepabOYMX Mpa3IHUYHbIX THEH)
Ilepuon permameHTHOTrO ¢ 19:00 mo pabouum gHSIM
00CITy)KHBAHHUS (1o mpenBapUTEIbHOMY COTJIACOBAHUIO C
pacniopsautenemM CucTemsl)
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